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Course a I'armement

Milices et guerre électronique high-tech : un
inquiétant tournant

De plus en plus de pays, dont la Russie, ont réalisé des progrés en matiére de guerre
électronique. Le nouveau systéme électronique russe "Murmansk-BN" a ainsi été activé. Les
forces de I'Otan sont dés lors menacées de paralysie compléete.

Avec Xavier Raufer

Plusieurs fois récemment, l'auteur a signalé aux lecteurs d' Atlantico les progres,

notamment russes, en matiere de guerre électronique ; s'agissant des armes désactivant -
sans le détruire - le dispositif électronique ennemi et lui seul ; ses bases aériennes ou navales ;
au-dela, toutes ses installations et outils militaires. Un objectif atteint en étouffant, au-dessus
d'un territoire donné - parfois énorme - toutes les ondes satellitaires, toute la téléphonie
cellulaire (VHF-UHF), toutes les radios, GPS etc.

Dans ce domaine déja préoccupant, les chose empirent. Début octobre 2021, le nouveau sys-
téme électronique russe" Murmansk-BN ", a ultra-longue portée (environ 3 000 km), a été ac-
tivé depuis Kaliningrad (part la plus occidentale de la Russie, I'ex-Konigsberg prussienne). Or a
+ 3 000 km au sud de Kaliningrad, a vol d'oiseau, se situe Lisbonne : toute I'Europe de I'ouest

/


https://atlantico.fr/article/decryptage/tensions-en-europe---nouvel-armement-high-tech-a-l-est-bonne-grosse-sieste-a-l-ouest-xavier-raufer
https://atlantico.fr/article/decryptage/nouveaux-armements-cybercriminalite---l-otan-est-elle-depassee-russie-vladimir-poutine-fabrice-epelboin

est concernée. Les forces de I'Otan sont des lors menacées de paralysie complete, d'incapacité
a fonctionner, méme de facon basique. Notamment, les chasseurs américains  high-tech
F35 peuvent étre cloués au sol, privés de leur cruciale communication-satellite.

Pour les experts officiels," Murmansk-BN ", qui protege déja la stratégique péninsule de Kola
(a I'est de la ville de Mourmansk), est désormais fonctionnel, ou le sera bientdt, aux axes sen-

sibles des immenses frontiéres russes. La Crimée par exemple, et le détroit de Kertch, sont

protégés par un analogue systéme, qui & proximité, géle les ondes sur environ 3 000 km. 2

de la Mer Noire.

Mais cela n'est rien, comparé a un récent événement, passé inapercu ces derniers jours et qui
pourtant, a une portée stratégique d'ampleur historique - nous pesons nos mots.

Qu'un grand Etat rationnel, héritier d'une des deux superpuissances de la Guerre froide, dis-
pose d'un matériel d'avant-garde, parfois limite science-fiction est certes un souci, mais ne si-
gnale pas la fin du monde. Mais qu'un tel matériel soit aux mains d'une milice - figure parmi les
plus sinistres du présent chaos mondial - voila qui serait terrifiant. Dans les faits, un tel saut
technologique par quelque bande armée, ou mercenaires, signifierait la fin potentielle des
opérations extérieures, qu'elles soient belliqueuses ou qu'elles visent au maintien de la paix.

La mauvaise nouvelle est qu'une milice possede bien - pleine propriété ? Prét ou location ? - au
moins un de ces hyper-complexes systémes de guerre électronique et vient juste de |'utiliser,
au Moyen-Orient. Le lecteur intéressé par les affaires stratégiques est ici avisé de lire avec soin
ce qui suit - tiré des meilleurs sources régionales.

Tard le soir du 20 octobre, la base américaine d'Al-Tanf, sise en Syrie, aux confins de la Jordanie

et de I'lrak, devient sourde, aveugle et muette. Sur au moins 120km 2 - le nord d'Israél est &
environ 170 km. - une zone morte s'instaure dans laquelle toute défense est abolie - méme,
I'envoi du moindre appel au secours : plus de radars, plus de guidages, plus d'internet - plus
rien. Drones, hélicoptéres, etc., cloués au sol. Quand ce couvercle étouffant est activé, des
drones-suicide viennent détruire, avec une précision chirurgicale, des batiments vides dela
base, forme hautement sophistiquée du dernier-avertissement-sans-frais, sans nulle perte hu-
maine. Et cette zone morte perdure plusieurs heures ensuite, empéchant radicalement toute
poursuite ou représailles.

Faut-il ici préciser que désactiver un satellite militaire n'est pas a la portée du premier
hacker venu ? Mais alors, qui aurait lancé cette attaque non-étatique d'un niveau
technologique sans précédent dans la région - pour ne pas dire au monde ? Sur place, on
pointe du doigt des milices chi'ites venues d'lrak, elles-mémes "soutenues par l'lran". En 2017,
I'auteur publiait un numéro spécial de la revue  Sécurité Globale, consacré aux centaines de
milices chi'ites actives de par le monde, d'abord au Moyen-Orient.

Voici cing ans, c6té armement, ces paramilitaires en étaient aux bonnes vieilles kalach', aux
lance-roquettes RPG7, aux missiles soviétiques de grand-papa ; le tout fabriqué durant la
guerre froide. Qu'aujourd'hui, une ou plusieurs de ces bandes armées a I'histoire tumultueuse

et aux hiérarchies fluctuantes, soient capable de préparer et d'exécuter |'impeccable attaque
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high-tech  ci-dessus décrite, marquera sans doute un tournant majeur dans la longue
histoire de la guerre au Moyen-Orient.



